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17.09.2002 



T-Mobile Deutschland GmbH 

Verfahren zur empfangerseitigen automatischen Behandlung von 
unerwunschter elektronischer Post in Kommunikationsnetzen 

Die Erfindung betrifft ein Verfahren zur empfangerseitigen automatisclien 
Behandlung von unerwunschter elektronischer Post in Kommunikationsnetzen nach 
dem Oberbegriff des Patentanspruchs 1 . 

GroBe Teile der Bevoikerung nutzen heute elektronlsche Post im gewerblichen 
und/oder privaten Bereich. Dabei findet das sogenannte e-mail-Verfahren, welches 
die standardisierten Intemetprotokoll auf TCP/IP-Basis (IETF RFC 791) nutzt, die 
groBte Verbreitung. 

Die prinzipielle Verfahrensweise 1st in Figur 1 dargestellt. Ein Sender, z.B. ein 
Personal Computer (PC) 1.1, verschickt eine e-mail 1 .2 uber das offentliche Internet 
1 .3 mit der Zieladresse eines Empfangers 1 .7. Das Internet stellt die e-mail auf der 
Basis vereinbarter Protokolle und Namens-Konventionen einem e-mail-Server 1 .5 
des Internet Service Provider (ISP) 1.4 zu, der die Empfangeradresse verwaltet. Der 
e-mail-Sen/er 1 .5 stellt die Nachricht in die Mailbox 1,6 des Empfangers ein, aus der 
sie der Empfanger 1 .7 abholen kann. 

Die Empfangeradresse kann eine sogenannte Aliasadresse sein, die eine Klartext- 
Kennzeichnung enthalt, gefolgt von der Internet Service Provider-Adresse (ISP- 
Adresse) sowie der Landerkennung, z.B.: 

Heinz.Mustermann @ Empfaenger-ISP.de 



Das mail-Protokoll beinhaltet ebenfalls eine Absenderadresse, die sinngemaB 
aufgebaut ist, z.B.: 
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Schrott-Versandt@Absender-ISP.cle 

Leider ist die Missbrauchrate bei elektronischer Post sehr hoch. Dubiose Absender 
belastigen weite Bevolkerungsschichten mit ungewQnschten e-mails, die in der 
Praxis oft pomografischen, radikalen und/oder werbemaBigen Ciiaralcter haben. 

Hier wird versuclnt, durcli die Hintertur Geld mit alinungslosen Kunden zu verdienen. 
oft gelangen auf diesem Wege auch Viren in die PCs. Diese Art unerwQnschte 
Postzustellung wird in Internetkreisen oft mit der Kennzeichnung ..Junkmall" 
bezeichnet. 

Die Aufgabe der Erfindung besteht darin, ein Verfahren zur empfangerseltigen 
automatischen Behandlung von unerwunschter elektronischer Post In 
Kommunlkationsnetzen vorzuschlagen, um eine ungewQnschte Belastigung des 
Empfangers mit Junkmall zu unterbinden. 

Diese Aufgabe wird erfindungsgemaB durch die Merkmale des Patentanspruchs 1 
gelost. 

ErfindungsgemaB werden eintreffende e-mails vor der Abspeicherung in einer 
Mailbox des Empfangers automatisch einem Vergleich der mitgefuhrten 
Absenderadresse mit einer dem Empfanger zugeordneten elektronisch zuganglichen 
Liste authorisierter Absenderadressen unterzogen, wobel nur diejenigen e-mails In 
die Mailbox des Empfangers ubertragen werden, die eindeutig von authorisierten 
Absendem versendet wurden. 

In einer bevorzugten Ausgestaltung der Erfindung sind empfangerseltig zwel ioglsch 
und/oder physikalisch getrennte Mailboxen angeordnet, wobel der e-mail Server alle 
eintreffenden e-mails, die zwar die korrekte Empfangeradresse des Tellnehmers 
besitzen aber nicht in der empfangerseltigen Absenderliste enthalten sind, in die 
zweite Mailbox JMB ablegt, und diese somit fur weitergehende Bearbeitung seitens 
Internet Service Provider, Behorden und/oder den EmpfSnger zur Verfugung stehen. 
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Vorzugsweise konnen die e-mails im e-mail-Server, einer Vergleichseinrichtung und / 
Oder zumindest eIner der Briefkasten durch den Empfanger und / oder den ISP 
konfigurierbar einem automatischen Bearbeitungs- und / oder Analyseprozess 
unterzogen werden, der fallspezifisch einzein oder auf Dauer initiiert bzw. 
konfigurierbar ist. 

Insbesondere konnen in der JIVIB automatisch alle ausfiihrbaren Programme, die als 
Anhang zu e-mails versandt werden, abgetrennt werden. 

Andererseits kann eine Analyse der e-mail auf serienweise vorhandene, 
inkrementierte Benutzerkennungen durchgefOhrt werden, die Ruckschlusse auf 
automatische Einbruchversuche in e-mail-System ermoglicht. Somit konnen 
Obeltater, die alle moglichen Codes automatisch durchtesten, recht einfach durch 
diese zusatzliche Analyse identifiziert werden. 

GemaB einer Weiterbildung der Erfindung konnen automatisch 
Unterlassungsgesuche oder Abmahnungen generiert und an Absender 
unerwiinschter e-mails zugestellt werden, 

Femer konnen Virenuntersuchungen, beisplelsweise zu einer festen Uhrzeit, oder 
alternativ bei jeder eintreffenden Nachricht, durchfiihrt werden, und der Inhalt der 
JMB zyklisch in bestimmten Zeitabstanden geloscht werden. 

Die Erfindung wird unter Venwendung von Zeichnungsfiguren, die hier ledlgllch eine 
mogliche Ausfuhrungsart In schematischer Darstellung beschreiben, eriautert, wobei 
sich anhand der Zeichnungsfiguren weitere Anwendungsgebiete und Vorteile der 
Erfindung ergeben. 

Es zeigen: 

Figur 1 : eine schematische Darstellung einer e-mail Zustellung uber das Internet; 
Figur 2: eine Darstellung einer e-mail Zustellung in der erfindungsgemaB 
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modifizierten Verfahrensweise. 

Ausgehend von der allgemeinen Verfahrensweise bei der e-mail Zustellung gemaB 
Figur 1 ist in Figur 2 die erfindungsgemaBe Verfahrensweise dargestellt. Die beim 
ISP 1.4 eintreffende e-mail 2.1 wird in einer Analyseeinrichtung 2.2 des e-mail- 
Servers 1 .5 automatisch bezuglich ihrer Absenderadresse verifiziert. Die 
empfangerindividuell zugelassenen Absenderadressen sind in einer Datenbank 2.3 
in Fonm einer Absenderliste gespeichert. E-mails mit Absenderadressen, die in der 
Liste 2.3 enthalten sind, gelten als legitim und werden der Mailbox MB 2.4 des 
Empfangers 2.6 zugestellt. 

Alle ubrigen e-mails mit korrekter Empfangeradresse, aber nicht authorisierter 
Absenderadresse werden venA^orfen oder optional einer zweiten Mailbox (Junkmail 
Box JMB) 2.5 zugestellt. Der Empfanger kann den Inhalt der JMB 2.5 nach Bedarf 
einsehen. 

Auf diese Weise wird der Empfanger 2.6 nicht durch unerwunschte Absender 
belastigt, die seine korrekte e-mail-Adresse zwar kennen, jedoch keine Empfanger- 
Authorisierung besltzen. Durch die Einftihrung der optionalen JMB 2.5 kann der 
Teilnehmer dennoch alle Mails auf Wunsch einsehen, sofem er mochte. 

Weiterhin sind automatische Konflgurationsmdglichkeiten bei der Absenderanalyse 
und/oder zumindest einer der Mailboxen 2.4, 2.5 teilnehmerseitig und/oder ISP-seitig 
reaiisierbar. Die Erstellung und Pflege der Absenderliste obliegt dem jeweillgen 
Teilnehmer, d.h. EigentQmer der MB. Optional kann er die automatische Obertragung 
von Mail-Absendem der Nachrichten in MB2 durch entsprechende Selektion der 
betreffenden Malls und „Anklicken" einer diesbezuglichen Funktion/Kommando 
veranlassen. Dies sparl die manuelle Eingabe der Absender. 



Es kann vorgesehen sein, dass in der JMB 2.5 eintreffende Mails auf Viren 
untersucht werden oder auf gesetzeswidrige oder unmoralische Inhalte. Sogenannte 
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Aniagen, z.B. ausfuhrbare Programme, die Viren enthalten konnen, konnen geloscht 
werden und/oder an Hand der Empfangeradressfelder konnen Ruckschlusse auf die 
Absender gezogen werden und beispielsweise automatisch Unterlassungsgesuche 
Oder Abmahnungen zugestellt werden. 
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Patentanspruche: 

1 . Verfahren zur empfangerseitigen automatischen Behandlung von unerwunschter 
elektronischer Post in Kommunikationsnetzen, 

dadurch gekennzeichnet, 

dass eintreffende e-nnails (2.1) vor der Abspeicherung in einer Mailbox (2.4) des 
Empfangers (2.6) automatisch einem Vergleich der mitgefuhrten 
Absenderadresse mit einer dem Empfanger zugeordneten elektronisch 
zuganglichen Liste (2.3) authorisierler Absenderadressen unterzogen werden, 
wobei nur diejenigen e-mails in die Mailbox (2.4) des Empfangers ubertragen 
werden, die eindeutig von authorisierten Absendem versendet wurden. 

2. Verfahren gemaB Anspruch 1 , dadurch gekennzeichnet, dass empfangerseitig 
zwel logisch und/oder physlkalisch getrennte Mallboxen (2.4; 2.5) angeordnet 
sind, wobei der e-mail Server (1.5) alle eintreffenden e-mails (2.1), die zwar die 
korrekte Empfangeradresse des Teilnehmers besitzen aber nicht in der 
empfangerseitigen Absenderliste (2.3) enthalten sind, in die zweite Mailbox JMB 
(2.5) ablegt, und diese somit fur weitergehende Bearbeitung seitens Intemet 
Service Provider, Behorden und/oder den Empfanger zur Verfugung stehen. 

3. Verfahren gemaB Anspruch 1 oder2, dadurch gekennzeichnet, dass die e-mails 
(2.1) im e-mall-Server (1 .5), In einer Adressverglelchselnrichtung (2.2) und /oder 
zumindest in einer der Mailboxen (2.5; 2.5) optional durch den Empfanger (2.6) 
und/oder den ISP (1 .4) konf Igurlerbar eInem automatischen Bearbeltungs- 
und/oder Analyseprozess unterzogen werden, der fallspezlf isch einzein oder auf 
Dauer initilert bzw. konfigurlert werden kann. 

4. Verfahren gemaS einem der vorhergehenden Anspruche, dadurch 
gekennzeichnet, dass In der JMB (2.5) automatisch alle ausfuhrbaren 
Programme, die als Anhange von e-mails versandt werden, abgetrennt werden. 
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5. Verfahren gem^B einem der vorhergehenden Anspriiche, dadurch 
gekennzelchnet, dass eine Analyse auf serienweise vorhandene inkrementierte 
Benutzerkennungen durchgefuhrt wird, die Ruckschlusse auf automatische 
Einbruchversuche in das e-mail-System ermoglicht 

6. Verfahren gemaB einem der vorhergehenden Anspruche, dadurch 
gekennzelchnet, dass im Falle des Empfangs einer unerwunschten e-mail 
automatisch Unterlassungsgesuche oder Abmahnungen generiert und dem 
Absender (1.1) zugesteilt werden, 

7. Verfahren gemaB einem der vorhergehenden Anspruche, dadurch 
gekennzelchnet, dass Virenuntersuchungen der e-mail beispielsweise zu einer 
festen Uhrzeit, oder alternativ bei jeder eintreffenden Nachricht durchfQhrt 
werden 

8. Verfahren gemSB einem der vortiergehenden Anspruche, dadurch 
gekennzelchnet, dass der Inhalt der JMB (2.5) zyklisch in bestimmten 
Zeitabstanden geldscht wird 
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Zusammenfassung 

Die Erfindung beschreibt eine Verfahrensweise zur empfangerseitigen 
automatischen AbwehrA/ermeidung von ungewunschten e-mails in Mailboxen. Dabei 
wird die Absenderadresse der e-mail mit einer empfangerspezifischen Liste 
authorisierter Absender verglichen und nur be! Ubereinstimmung in der Mailbox MB 
gespeicliert -Zusatzlich existiert optional eine zweite Mailbox (Junkmail box JMB) zur 
Aufnahme aller unauthorisierten Nachrichten. Die JMB ist ebenfalls teilnehmerseitig 
zuganglich. optional sind im System automatische Funklionen konf igurierbar wie 
zyklisches loschen Virensuche, Abtrennung von Aniagen und/oder ausfuhrbaren 
Programmen. Absenderanalyse. Versandt von Unterlassungsgesuchen und/oder 
Abmahnungen etc. 
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